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PROJET DE TRANSFORMATION NUMERIQUE POUR L’AFRIQUE/PROJET
REGIONAL D’INTEGRATION NUMERIQUE EN AFRIQUE DE L’OUEST (WARDIP-
GUINEE)

AVIS A MANIFESTATIONS D’INTERET
SERVICES DE CONSULTANT (Individu)

Client : Ministére de la Communication, de I’Economie Numérique et de I’Innovation
(MCENI) représenté par le Projet Régional d’Intégration Numérique en Afrique de 1I’Ouest
(WARDIP-GUINEE).

Reference de l’accord de ﬁnancement IDA : Credlt N° 74440GN

PEL A MANIFESTATION D’INTERET POUR LE RECRUTEME: NT D'UN (&
EXPERT CTI / EXPERT EN RENSEIGNEMENT SUR LA MENACE CYBI

~ DANS LE CADRE DU PROJET DE MISE EN PLACEET »:
D’OPERATIONNALISATION DU CERT/SOC NATIONAL EN REPUBLIQUE DE
L e GUINEE

Date début : 14 Septembre 2026 Date limité : 12 Octobre 2026
Contexte et justification de la mission

Le Gouvernement de la République de Guinée a obtenu un financement de 60 millions de
dollars § de I’ Association Internationale pour le Développement (IDA) pour financer le cotit du
Projet de Transformation Numeérique pour 1’ Afrique/ Projet Régional d'Intégration Numérique
de I'Afrique de 1'Ouest (DTfA/WARDIP) placé sous la tutelle du Ministére de Communication,
de I’Economie Numérique et de I’'ITnnovation (MCENI). Le Projet a ’intention d’utiliser une
partie de ce montant pour effectuer les payements au titre du recrutement d’un (1) Analyste
CTI / Expert en Renseignement sur la Menace Cyber, chargé de développer et
d’opérationnaliser la capacité nationale de Cyber Threat Intelligence (CTI).

Objectif de 1a mission :

Sous I’autorité du Manager du CERT/SOC National, I’ Analyste CTI/ Expert en Renseignement
sur la Menace Cyber aura pour mission principale de mettre en place, développer et maintenir
les capacités nationales de collecte, d’analyse, de diffusion et d’exploitation du renseignement
sur les cybermenaces.

Son intervention s’inscrit dans les cinq piliers stratégiques du programme d’opérationnalisation
du CERT/SOC National.

Le Ministere de la Communication, de I’Economie Numérique et de I’Innovation (MCENI),
représenté par le Projet Régional d’Intégration Numérique en Afrique de 1’Ouest (WARDIP-GN)
invite les Consultants individuels & présenter leur candidature en langue frangaise en vue de
fournir les services décrits ci-dessus. Les consultants intéressés doivent fournir les
documents suivants : Cv détaillé, Copies des diplomes, Copies des certifications,
Attestations de missions similaires, Références professionnelles vérifiables.

QUALIFICATION ET EXPERIENCES MINIMALES



L’Analyste CTI/ Expert en Renseignement sur la Menace Cyber devra disposer d’une expertise
confirmée dans la collecte, 1’analyse, la qualification et la diffusion du renseignement sur les
cybermenaces, ainsi que dans son intégration aux opérations SOC/CSIRT.

Formation académique
Le candidat devra :

e Etre titulaire d’un diplome de niveau Bac+4 ou Bac+5 en cybersécurité, informatique,
réseaux et systeémes, intelligence économique, ou domaine équivalent.

e Justifier d’une formation spécialisée en :
o Cyber Threat Intelligence (CTI) ;
o Analyse des menaces ;
o Sécurité opérationnelle ;
o Renseignement numérique.
Expérience professionnelle
Le candidat devra justifier :

e D’aumoins trois (03) a cinq (05) années d’expérience professionnelle dans le
domaine du renseignement sur la menace cyber, de I’analyse de menaces ou de la
sécurité opérationnelle ;

e D’une expérience pratique dans :
o Lacollecte et I’analyse de données issues de sources multiples ;
o L’identification des campagnes d’attaques ;
o L’analyse des groupes de menace ;
o Laproduction de rapports CTI ;
o L’exploitation des IOC et TTP ;

» D’une expérience démontrée dans ’intégration de renseignements cyber au sein d’un :

o S0OC;
o CERT;
o CSIRT;

o Centre de veille cyber ;
o Ou environnement équivalent.
e D’une expérience dans I"utilisation de plateformes CTI telles que :
o MISP;
o OpenCTI;
o ThreatConnect ;
o Recorded Future ;
o Anomali ;
o Ou solutions équivalentes.
» D’une expérience dans la collaboration avec des équipes opérationnelles :
o S0C;



o Réponse aux incidents ;
o threat hunting ;
o Gestion des vulnérabilités.

Une expérience dans un CERT national, un CSIRT gouvernemental ou une structure de
cybersécurité d’un opérateur critique sera fortement apprécice.

Compétences techniques requises
Cyber Threat Intelligence (CTI)
Le candidat devra maitriser le cycle complet du renseignement cyber :
Collecte
Capacité a collecter des informations provenant de :
e Sources ouvertes (OSINT) ;
e Plateformes CTI ;
o Flux de renseignement commerciaux et communautaires ;
e Rapports de sécurité ;
o Forums spécialisés ;
e Sources techniques ;
e Communautés CERT/CSIRT.
Analyse des IOC et enrichissement
Le candidat devra maitriser ’analyse de :
e AdressesIP ;

¢ Noms de domaine ;

e URL;
o Certificats numériques ;
e Hashes;

e Fichiers malveillants ;
o Infrastructures de commande et controle (C2).
Il devra étre capable de :
e Déterminer le niveau de confiance d’un IOC
o Identifier son cycle de vie ;
e Associer un IOC a un acteur ou une campagne ;
» Proposer des mesures de détection ou de blocage.
Scoring et évaluation des menaces
Le candidat devra maitriser les méthodes d’évaluation des menaces :
e Criticité ;
o Probabilité ;
o Impact;

¢ Niveau de confiance.



La connaissance des mode¢les suivants sera apprécide :

CVSS;

MITRE ATT&CK Risk Mapping;
Kill Chain ;

Diamond Model ;

Modeles de scoring CTI internes.

Certifications souhaitées

Les certifications suivantes seront fortement appréciées :

CTIA - Certified Threat Intelligence Analyst;
GCTI - GIAC Cyber Threat Intelligence ;
CREST Certified Threat Intelligence Analyst;
SANS SEC497 / SEC504 / SEC555 ;

CySA+;

CISSP ;

CISM ;

OSINT certification ou équivalent.

Toute certification équivalente reconnue dans le domaine du renseignement cyber sera
considérée.

Compétences complémentaires

Le candidat devra disposer de :

Fortes capacités d’analyse et de synthése ;

Excellentes capacités rédactionnelles ;

Capacité a produire des analyses adaptées aux différents niveaux de décision :
o Analystes techniques ;
o Responsables sécurité ;
o Décideurs institutionnels ;

Capacité a travailler avec des informations sensibles ;

Rigueur dans la qualification des informations ;

Capacité a travailler dans un environnement CERT/SOC opérationnel.

Une connaissance des menaces cyber en Afrique de I’Ouest, notamment :

Cybercriminalité financiére ;

Fraude numérique ;

Ransomware ;

Attaques contre infrastructures critiques ;

Campagnes d’espionnage ;

Sera considérée comme un avantage.



Les critéres d’¢ligibilité, I’établissement de la liste restreinte et la procédure de sélection seront
conformes aux directives de sélection de consultants individuels de la Banque mondiale «
Réglements pour la Passation des Marchés pour les Emprunteurs sollicitant le FPI » de la Banque
mondiale édition septembre 2025.

Les candidats intéressés peuvent obtenir des informations supplémentaires au sujet des
documents de référence (TDR) a I’adresse mentionnée ci-dessous et aux heures suivantes :

Du lundi au jeudi : de 9 heures 2 16 heures 30 mn  Le vendredi : de 9 heures i 13 heures.

Les expressions d'intérét doivent étre déposées ou transmises par courriel & 'adresse mentionnée
ci-dessous au plus tard le 12 Octobre 2026 a 16 h 00 mn GMT. Les enveloppes doivent porter
expressément la mention « Manifestation d’intérét pour le Recrutement d’un (1) Analyste CTI
/ Expert en Renseignement sur la Menace Cyber, chargé de développer et d’opérationnaliser la
capacité nationale de Cyber Threat Intelligence (CTI) ».

A Tl'attention de : Monsieur le Coordonnateur par intérim du Projet Régional
d’Intégration Numérique en Afrique de I’Ouest (WARDIP-GN).

L’adresse dont il est fait mention ci-dessus est : Projet Régional d’Intégration Numérique en
Afrique de 1"Ouest (WARDIP-GN), Quartier Kaporo, Commune de Ratoma-Conakry,
Immeuble BAH Kadiatou, référence la Société EasyCom et & proximité du pont Kiridi, E-mail :
coordonnateur@wardip.gn cc spm@wardip.gn avec copie obligatoire a:
assistant.spm@wardip.gn

Fait a Conakry, le 11 Septembre 2026

M. Fodé YOULA
Coordonnateur du Projet WARDIP






